T.C. MİLLÎ EĞİTİM BAKANLIĞI ANKARA/ALTINDAĞ
TOKİ MALAZGİRT İLKOKULU
E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI

AMAÇ:
- Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup, internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.
- TOKİ Malazgirt İlkokulu, internetin ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir parçası olduğunu belirtir. Dolayısıyla, riskleri yönetmek ve önlemek için stratejiler geliştirmenin yollarını öğrenmek ve çevrimiçi ortamda esneklik ve güvenlik kazanmak için öğretmen, öğrenci ve velilerin desteklenmesini savunur.
- TOKİ Malazgirt İlkokulu, e-güvenlik çalışmaları ile internet, akıllı tahta, bilgisayar, diz üstü bilgisayar ve cep telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin korunmasını amaç edinmiştir.
- İnternetin ve teknolojinin yaşamın önemli bir parçası olması sebebiyle, herkes, riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda bilinçlendirilmelidir.
- TOKİ Malazgirt İlkokulu, eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için kaliteli İnternet erişimi sunma yükümlülüğüne sahiptir.
- TOKİ Malazgirt İlkokulu online güvenlik politikası, personel, öğrenciler ve ebeveynleri / bakıcıları içeren, gerektiğinde uzman tavsiyesi ile okul tarafından yazılmıştır.
- Politika, liderlik / yönetim ekibi ve Yönetim Kurulu tarafından onaylandı ve kabul edildi.
- Çevrimiçi güvenlik (e-Güvenlik) Politikası ve uygulaması, en az yılda bir kez veya gerekirse daha erken bir tarihte okul / kurul tarafından gözden geçirilecektir.
SORUMLULUKLAR:
- Okulu ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak.
- Çevrimiçi güvenlik vizyonunu ve kültürünü, okul topluluğu boyunca uygun destek ve istişarede bulunarak ulusal ve yerel tavsiyeler doğrultusunda tüm paydaşlarla geliştirmek ve bunları teşvik etmek
- Teknolojiyi güvenli ve sorumlu kullanmak.
- Çocukların gerekli eğitim materyallerine erişmesini sağlamak için okul toplumunun ihtiyaçlarını karşılayan, uygun olmayan içerikten çocukları korumak için uygun filtreleme ve izleme sistemlerinin kurulmasını sağlamak.
- E-güvenlik politikalarının gelişmesine katkıda bulunmak.
- Olumlu öğrenme aşamasında mesleki gelişim için sorumluluk almak.
- Olumsuz bir durumda tehlikeyi gözlemleyip ilgili birimlere iletmek.
- Okulun / ayar sistemlerinin ve ağlarının güvenliğini ve güvenliğini izlemek ve okul / ayar ağ sisteminin etkin bir şekilde izlenmesini sağlamak için teknik personel ile birlikte çalışmak ve destek sağlamak.
- Tüm personel üyelerinin, çevrimiçi güvenlik rolleri ve sorumlulukları ile ilgili düzenli, güncel ve uygun eğitim almalarının sağlanması ve uygun güvenli iletişimle ilgili rehberlik sağlanması.
- Çevrimiçi güvenliğin, tüm öğrencilerin çevrimiçi güvenliği, ilgili riskleri ve güvenli davranışları yaşa uygun bir şekilde anlamasını sağlayan ilerici bir bütün okul / öğretim müfredatı içerisinde yer almasını sağlama.
- Okullara ait cihazlarda tutulan kişisel ve hassas bilgileri korumak için uygun erişim kontrollerinin ve şifrelemenin uygulanmasını sağlamak.
- Yerel ve ulusal kurumlarla irtibat kurmak, okul filtreleme politikasının düzenli olarak uygulanması ve güncellenmesinin sağlanması ve uygulanmasına ilişkin sorumluluğun DSL ile paylaşılması
- Okulun BİT altyapısının / sisteminin güvenli olduğunu ve kötüye kullanım veya kötü niyetli saldırılara açık olmamasını sağlamak.
- Tüm sabit ve taşınabilir aygıtlarda uygun anti-virüs yazılımının ve sistem güncellemelerinin kurulup kurulmadığından emin olmak.
- Uygun olan güçlü parolaların kullanıldığından emin olmak.
- Öğrenciler yaşa uygun arama motorlarını ve çevrimiçi araçları kullanacak ve çevrimiçi etkinlikler gerektiğinde öğretmen tarafından yönlendirilecek. Çocuklar, öğrencilerin yaşı ve yeteneği için planlanan öğrenme çıktılarını destekleyen çevrimiçi materyal ve kaynaklara yönlendirilecektir.
- Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil olmak üzere, etkili kullanımı konusunda eğitilecektir.
- Öğrencilere, okudukları materyalleri eleştirel olarak öğrenecekleri ve bilgilerin doğruluğunu kabul etmeden nasıl doğrulayacakları gösterilecektir.
- TOKİ Malazgirt İlkokulu, mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve anne-baba / bakıcılar için gündelik yaşamın kabul edilen bir parçası olduğunun farkındadır; ancak, bu tür teknolojilerin okul / ortamlarda güvenli ve uygun bir şekilde kullanılmasını gerektirir.
OKUL WEB SİTESİ VE EPOSTA ADRESİ:
- TOKİ Malazgirt İlkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri bulunmaktadır.
- Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra web sitesi komisyonu tarafından siteye konulmaktadır.
- Okulumuzun web sitesi, web sitesi komisyonu sorumluluğunda olup güçlü güvenlik önlemleri alınmış durumdadır.
- Öğrenci çalışmaları, velilerinin izinleriyle yayınlanmaktadır.
- Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın yönergelerine uygundur.
- Okulun e-posta adresleri ve diğer resmi iletişim bilgileri, kişisel sosyal medya hesapları oluşturmak için kullanılamaz.
GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI
- Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır.
- Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili görev alan öğrenciler, öğretmenlerinden izin almalıdır.
- Video konferans, resmi ve onaylanmış siteler aracılığıyla yapılacaktır.
- Video konferans ekipmanları güvenli bir şekilde tutulacak ve gerekirse kullanılmadığında kilitlenecektir.
POLİTİKA KARARLARI:
- TOKİ Malazgirt İlkokulu internetin yeni uygulamalar, araçlar, cihazlar, siteler ve materyallerin hızla geliştiği sürekli değişen bir ortam olduğunun farkındadır.
- Gelişen teknolojiler eğitimsel fayda açısından incelenecek ve okul liderliği ekibi, okulda kullanılmadan önce uygun risk değerlendirmelerinin yapılmasına izin verecektir.
- Okul, personelin ve öğrencilerin uygun olmayan veya yasadışı içeriğe erişmesini önlemek için uygun filtreleme ve izleme sistemlerinin kurulmasını sağlayacaktır.
- Çevrimiçi riskleri belirleme, değerlendirme ve azaltma yöntemleri okul liderliği ekibi tarafından düzenli olarak incelenecektir.
- Okul, çevrimiçi güvenlik konusunda ortak bir yaklaşım oluşturmak için yerel kuruluşlarla irtibat kuracaktır.
- Okul, okulun cihaz ve sistemlerine erişim izni verilen tüm personelin ve öğrencilerin güncel bir kaydını tutacaktır.
- Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun tamamında yer alır.
- İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda güçlendirilecektir.
- Dışarıdan destek, okulların dahili çevrimiçi güvenlik (e-Güvenlik) eğitim yaklaşımlarını tamamlamak ve desteklemek için kullanılacaktır.
- Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır.
- Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanacaktır.
- Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçları vurgulamaktadır.
- TOKİ Malazgirt İlkokulu, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için ana-babanın / bakıcıların önemli bir role sahip olduklarını kabul eder.
- Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde sunulacaktır.
- Okul topluluğunun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında bilgilendirilecek ve okul camiasının herhangi bir diğer üyesine zarar vermemek veya suç oluşturan herhangi bir içerik, yorum, resim veya video yayımlamamanın önemi tüm üyelere hatırlatılacaktır.
[bookmark: _GoBack]- Okul, çevrimiçi güvenlik (e-Güvenlik) olaylarını, uygun olduğunda, okul disiplini / davranış politikasına uygun olarak yönetecektir.
